Maj 2014

Myndigheter, féretag och andra organisationers ansvar fér

Personuppgitter
| soclala medier

Allt fler organisationer anvander sig av sociala medier, som exempelvis Facebook,
Instagram, Youtube, Linkedin, Google Plus, Flickr, Pinterest, Twitter, bloggar och
diskussionsforum. Denna anvandning kan innebdra att personuppgifter behandlas,
vilket i sin tur innebar att organisationerna maste se till att félja reglerna i person-
uppgiftslagen och, i vissa fall, sarskild registerlagstiftning.

| det har informationsbladet far du veta mer om vad en organisation som ar aktiv pa
sociala medier ska tanka pa for att leva upp till personuppgiftslagen.

Dessa regler galler enligt personuppgiftslagen

Olika regler i personuppgiftslagen géller beroende pa om de personuppgifter som
behandlas ar strukturerade eller inte. | normalfallet nar organisationer skapar en
profil i ett socialt medium (till exempel en Facebookprofil) ar personuppgifterna som
organisationen behandlar och har tillgang till ostrukturerade i lagens mening. Nar
uppgifterna ar ostrukturerade ar publicering tilldten sa lange uppgifterna inte ar
krankande (5 a § personuppgiftslagen) och under férutsattning att organisationen
uppfyller vissa krav pa sakerhet (30-31 8§ personuppgiftslagen).

Personuppgiftslagen galler dock inte:
B nar det finns avvikande bestammelser i andra lagar eller férordningar

B da personuppgifter behandlas fér privata andamal (organisationer kan dock aldrig
behandla personuppgifter for privata andamal)

@

Datainspektionen



B om det strider mot bestammelserna om tryck- och yttrandefrihet

B om publiceringen av personuppgifter kan bedémas ske for ett uteslutande journa-
listiskt andamal, det vill sdga om syftet ar att informera, utdva kritik och vacka
debatt om samhallsfragor av betydelse fér allmanheten. | sa fall galler endast
bestdmmelserna om sdkerhet.

Organisationens ansvar for egna
och andras publiceringar

En organisation som anvander sociala medier har ett ansvar for publiceringar (av
kommentarer, bilder, filmklipp med mera) som gérs av anstallda och andra som
publicerar inlagg for organisationens rakning i de sociala medierna. For att organi-
sationen dven ska anses ha ett ansvar for publiceringar som gors av anvandare som
inte agerar pa uppdrag av organisationen, kravs att organisationen har maojlighet
att paverka och darmed bestdmma 6ver anvandares inldgg. En omstandighet som
medfér att organisationen blir personuppgiftsansvarig ar om organisationen har
mojlighet att ta bort anvandares publiceringar. Det kan ocksa ha betydelse om
organisationen har mojlighet att stanga av kommentarsfunktionen, samt om det ar
organisationen sjalv som tillhandahaller det sociala mediet. Nagra exempel:

W Facebook, Youtube, Instagram, Linkedin, Google Plus, Flickr, Pinterest och
bloggar: Organisationen &r ansvarig for personuppgifter som publiceras pa
organisationens profil. Ansvaret omfattar bade personuppgifter som organisa-
tionen sjalv publicerar och personuppgifter som publiceras av andra, i till exempel
en kommentar pa profilen. Observera att dven den anvandare som skrivit en
kommentar kan ha ett ansvar for vad den sjalv skrivit.

Twitter: Organisationen ansvarar endast fér personuppgifter som organisationen
sjalv publicerat, inte personuppgifter som andra twittrande lamnar. Det beror pa
att organisationen inte kan paverka publiceringen av andras inlagg pa Twitter.

f" \; _"\.w

¥




Organisationen maste gora en egen beddmning av vilket ansvar den har fér publice-
ringar i olika sociala medier, genom att utvardera om organisationen kan paverka det
som anvandare publicerar, som pa exempelvis Facebook.

Observera att en organisations ansvar for personuppgifter som publiceras i ett visst
socialt medium alltsd ar beroende av utformningen av den sociala medietjdnst som
anvands. Forandringar av tjdnsten kan darfor leda till att en organisations ansvar
forandras. Darfor ar det viktigt att vara uppmarksam pa sddana férandringar i
funktioner och installningar.

Vad innebar organisationens ansvar?

Vid publicering i sociala medier har organisationen ett ansvar for att personuppgifter,
som omfattas av organisationens personuppgiftsansvar, behandlas pa ett satt som
inte ar krankande enligt personuppgiftslagen. Ansvaret géller publiceringar som gors
for organisationens rakning i de sociala medierna. | manga sociala medier (sasom
Facebook, Youtube, Instagram, Linkedin, Google Plus, Flickr, Pinterest och bloggar)
galler ansvaret som sagt dven anvandares publiceringar, exempelvis anvandarkom-
mentarer, pa organisationens profiler.

Ansvaret innebdr att organisationen:
B inte far publicera krankande personuppgifter

B ska halla regelbunden uppsikt éver publiceringar for att upptacka krankande
personuppgifter

B skyndsamt ska ta bort krankande personuppgifter.

Hur ofta organisationen behdver ha uppsikt kan variera mellan olika utrymmen i
de sociala medierna. Beroende pa personuppgiftsbehandlingens karaktar kan man
behova stélla olika hdga krav pa uppsiktens omfattning. Om det exempelvis pa en
Facebookprofil inte tidigare har forekommit anvandarkommentarer, kan kraven pa
uppsikt anses vara lagre an om det férekommer manga anvandarkommentarer. Om
det tidigare har férekommit krankande kommentarer ar uppsikt sarskilt viktigt.

Organisationen ar dessutom skyldig att vidta

lampliga sakerhetsatgarder. Det innebdr bland

annat att organisationen ska ge instruktioner till f b k
de som arbetar med sociala medier fér organisa- ace oo
tionens rakning, anstallda och andra som agerar

pa uppdrag av organisationen. Det kan till exempel

gbras genom en intern policy eller handledning som

beskriver hur organisationen ska anvdanda de sociala

medierna.
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Det har bdr organisationen tanka pa

For att minska risken for krankningar av enskildas personliga integritet bor organisa-
tionen vidta atgarder i férebyggande syfte. Organisationen bor till exempel:

B informera om for vilka andamal som kommentarsfunktionen ar tankt att
anvandas, vilka typer av kommentarer som inte far forekomma och att publice-
ringar kan komma att plockas bort

B uppmana anvandare att rapportera krankande innehall till organisationen och ha
rutiner for att hantera klagomal.

Tank ocksa pa att:

B Utforma profilen i det sociala mediet sa att det tydligt framgar att det &r organisa-
tionen som star bakom den.

B Det kan finnas andra bestammelser, utdver personuppgiftslagen, som har
betydelse for vad som &r tilldtet och inte, som exempelvis bestammelser i register-
forfattningar, bestammelser om allmanna handlingar, sekretess och arkivering
samt lagen om ansvar for elektroniska anslagstavlor.

B Informationen i det har informationsbladet utgar ifran férutsattningen att organi-
sationen inte behandlar eller kommer att behandla personuppgifterna i ett
register, arendehanteringssystem eller annan databas, pa ett strukturerat satt. | sa
fall galler personuppgiftslagen i sin helhet.

BAKGRUND

Detta informationsblad grundas pa slutsatser som Datainspektionen kommit
fram till efter att ha granskat hur organisationer anvander olika sociala medier.

Mer information

Pa www.datainspektionen.se kan du ldasa mer om personuppgiftslagen. Dar hittar
du mer information om bland annat reglerna fér strukturerade och ostrukturerade
personuppgifter och it-sékerhet.
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